
International anerkannte Standards wie die Normreihe ISO 

27000 unterstützen Unternehmen bei dem Umgang mit 

Risiken für Unternehmensdaten und -ressourcen. Die 

Risikovorsorge beschränkt sich dabei nicht auf den Einsatz 

von IT-Sicherheitssystemen, sondern muß als umfassender 

Ansatz sowohl organisatorische als auch technische 

Aspekte des IT-Einsatzes betrachten.

Sicherheitsprozess
Die Verantwortung der Unternehmensführung erstreckt sich 
immer auch auf die Früherkennung und Minimierung von 
Risiken für das Unternehmen. Bei der heutigen Verbreitung 
IT-gestützter Prozesse sind gerade auch diejenigen Risiken 
zu bewerten, die sich aus dem Einsatz von IT-Systemen 
ergeben.

Dazu sind organisatorische Maßnahmen, wie der Aufbau 
einer geeigneten Organisationsstruktur ebenso wichtig, wie 
das Erarbeiten einer Sicherheitsrichtlinie und die Einbindung 
aller Mitarbeiter in einen Sicherheitsprozess.

Für eine ernsthafte Auseinandersetzung mit dem Thema 
Informationssicherheit ist es daher von grundlegender 
Bedeutung, daß die Unternehmensführung die Ziele des 
Sicherheitsmanagements und die damit verbundene 
Vorgehensweise unterstützt. Die Geschäftsführung ist 
verantwortlich für die Initiierung des Sicherheitprozesses 
sowie dessen Steuerung und Kontrolle.

Neben der Früherkennung von Risiken oder der geeigneten 
Reaktion auf Sicherheitsvorfälle sind Unternehmen mit 
belastbarem IT-Sicherheitsmanagement in der Lage, dieses 
Engagement durch international anerkannte Prüfstellen 
zertifizieren zu lassen.
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Sicherheitsmanagement

Zertifizierung

Mit der Zertifizierung des eigenen  IT-
Sicherheitsprozesses erhalten 
Unternehmen ein Werkzeug zur 
Verbesserung des  Rankings bei der 
Kreditvergabe, zur Vertrauensbildung 
gegenüber Geschäftspartnern und 
Kunden sowie für die öffentlichkeits-
wirksame Unternehmensdarstellung. 

Zertifizierungsstellen sind z.B. der TÜV 
oder das Bundesamt für Sicherheit in der 
Informationstechnologie.


